
ccit.pl
Creative Comp Sp. z o.o.

Nowogrodzka 50/515, 00-695 Warszawa

NIP: 701-08-68-873 | REGON: 381417609 | KRS: 0000750866

+48 608 611 892

CHECKLISTA IT DLA FIRM #6 — BEZPIECZEŃSTWO KONT

Audyt dostępów i haseł
Konta widmo, hasła wspólne dla całego działu, uprawnienia administratora nadane „tymczasowo" trzy lata temu — to norma w
zdecydowanej większości firm, które nigdy nie przeprowadziły audytu. Każde z tych kont to potencjalny punkt wejścia dla
atakującego. Audyt dostępów i haseł nie wymaga specjalistycznych narzędzi — wymaga metodycznego przejścia przez cztery
obszary: inwentaryzację kont, politykę haseł, zasadę minimalnego dostępu i uwierzytelnianie wieloskładnikowe. Przeprowadzaj go
minimum raz na kwartał.

INWENTARYZACJA KONT

KrytyczneSporządzona pełna lista wszystkich kont użytkowników we wszystkich systemach — aktywnych i nieaktywnych

KrytyczneWeryfikacja każdego konta: czy należy do realnej, aktualnie zatrudnionej osoby

WażneZidentyfikowane i opisane konta współdzielone (np. biuro@) oraz serwisowe — z wyznaczonym właścicielem

KrytyczneZdezaktywowane wszystkie konta nieużywane przez ponad 90 dni — łącznie z kontami byłych pracowników

POLITYKA HASEŁ

KrytyczneWe wszystkich systemach wymuszona minimalna długość hasła — co najmniej 12 znaków, zalecane 16+

KrytyczneProcedura natychmiastowego resetu wszystkich haseł po każdym incydencie bezpieczeństwa

KrytycznePracownicy przeszkoleni: zakaz używania tych samych haseł w różnych systemach

Ważne
Wdrożony firmowy menedżer haseł (np. Bitwarden, 1Password) jako jedyny dopuszczony sposób
przechowywania

UPRAWNIENIA I ZASADA MINIMALNEGO DOSTĘPU

KrytyczneKażdy użytkownik posiada dostęp wyłącznie do zasobów niezbędnych do wykonywania swoich obowiązków

KrytyczneLista administratorów ograniczona do maksymalnie 2–3 osób z udokumentowanym uzasadnieniem

WażneWszystkie uprawnienia tymczasowe mają zapisaną datę wygaśnięcia — odbierane automatycznie po terminie

WażneDostęp do danych wrażliwych (dane klientów, finansowe, osobowe) jest logowany i regularnie przeglądany

UWIERZYTELNIANIE WIELOSKŁADNIKOWE (MFA)

Krytyczne2FA włączone obowiązkowo na poczcie firmowej, VPN i wszystkich panelach administracyjnych

WażneDla kont krytycznych stosowane tokeny sprzętowe (YubiKey) lub aplikacja TOTP — nie SMS



WażneOpracowany i przetestowany plan awaryjny: odzyskiwanie dostępu gdy pracownik utraci urządzenie 2FA

Nie masz czasu wdrożyć tego samodzielnie?

Zajmiemy się tym za Ciebie. Skontaktuj się z nami. Skontaktuj się →
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