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CHECKLISTA IT DLA FIRM #6 — BEZPIECZENSTWO KONT
Audyt dostepow i haset

Konta widmo, hasta wspélne dla catego dziatu, uprawnienia administratora nadane ,tymczasowo" trzy lata temu — to norma w
zdecydowanej wiekszosci firm, ktére nigdy nie przeprowadzity audytu. Kazde z tych kont to potencjalny punkt wejscia dla
atakujgcego. Audyt dostepow i haset nie wymaga specjalistycznych narzedzi — wymaga metodycznego przejscia przez cztery
obszary: inwentaryzacje kont, polityke haset, zasade minimalnego dostepu i uwierzytelnianie wielosktadnikowe. Przeprowadzaj go
minimum raz na kwartat.

INWENTARYZACJA KONT

Sporzadzona petna lista wszystkich kont uzytkownikdéw we wszystkich systemach — aktywnych i nieaktywnych Krytyczne
Weryfikacja kazdego konta: czy nalezy do realnej, aktualnie zatrudnionej osoby Krytyczne
Zidentyfikowane i opisane konta wspotdzielone (np. biuro@) oraz serwisowe — z wyznaczonym wiascicielem Wazne

Zdezaktywowane wszystkie konta nieuzywane przez ponad 90 dni — tacznie z kontami bytych pracownikow Krytyczne

POLITYKA HASEL

We wszystkich systemach wymuszona minimalna dtugo$¢ hasta — co najmniej 12 znakéw, zalecane 16+ Krytyczne
Procedura natychmiastowego resetu wszystkich haset po kazdym incydencie bezpieczenstwa Krytyczne
Pracownicy przeszkoleni: zakaz uzywania tych samych haset w r6znych systemach Krytyczne

Wdrozony firmowy menedzer haset (np. Bitwarden, 1Password) jako jedyny dopuszczony sposéb

. Wazne
przechowywania
UPRAWNIENIA | ZASADA MINIMALNEGO DOSTEPU
Kazdy uzytkownik posiada dostep wytgcznie do zasobdéw niezbednych do wykonywania swoich obowigzkéw Krytyczne
Lista administratoréw ograniczona do maksymalnie 2—-3 oséb z udokumentowanym uzasadnieniem Krytyczne
Wszystkie uprawnienia tymczasowe maja zapisang date wygasniecia — odbierane automatycznie po terminie Wazne
Dostep do danych wrazliwych (dane klientéw, finansowe, osobowe) jest logowany i regularnie przegladany Wazne
UWIERZYTELNIANIE WIELOSKEADNIKOWE (MFA)
2FA wigczone obowigzkowo na poczcie firmowej, VPN i wszystkich panelach administracyjnych Krytyczne

Dla kont krytycznych stosowane tokeny sprzetowe (YubiKey) lub aplikacja TOTP — nie SMS Wazne



Opracowany i przetestowany plan awaryjny: odzyskiwanie dostepu gdy pracownik utraci urzadzenie 2FA Wazne

Nie masz czasu wdrozy¢ tego samodzielnie?

Zajmiemy sie tym za Ciebie. Skontaktuj sie z nami. Skontaktuj sie -
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